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Auditor de Seguridad

2006/2007
Beta-Tester Freelance
Andlisis de software

Panda Security Spain, Calle de Buenos Aires, 12, 48001 Bilbao

Informatica

2007/2009
Director Seguridad
Consultoria seguridad informatica

PerformSec, Calle Alonso Cano, 31, 24400 Ponferrada (Ledn)

Informatica

2009/2010
Auditor Senior
Auditor de vulnerabilidades web y Hacking Etico

DMS, Calle Santisima Trinidad, 5, Planta 6, 28010 Madrid

Informatica

2010 —
Experto - Gobierno Tl
Auditor de Seguridad informética

Everis Spain, Avenida Manoteras, 52, 28050 Madrid

Informatica
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Proyectos profesionales

&cupa:

Funciones y responsabilidades
principales

orange
Funciones y responsabilidades
principales

Yelefonica

Funciones y responsabilidades

principales
P&

Funciones y responsabilidades
principales

MINISTERIO
DE LA PRESIDENCIA

-

BTQ

Funciones y responsabilidades
principales

Certificaciones oficiales

C/EH

Sm
1S0-27001

Educacion y formacion

Fechas
Cualificacion obtenida

Principales materias o capacidades
profesionales estudiadas

Nombre y tipo del centro de estudios

Capacidades y competencias
personales
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2007/2008
Grupo Cupa

Andlisis de la seguridad de las aplicaciones dependientes del Grupo Cupa, pruebas de intrusion,
informes de auditoria. Recomendaciones de correccion de vulnerabilidades

2009/2010
France Telecom Espafia

Andlisis de la seguridad de las aplicaciones dependientes de DSI de FTE, pruebas de intrusion,
informes de auditoria. Recomendaciones de correccién de vulnerabilidades

2010/2011
Telefénica Espafia

Andlisis de la seguridad del portal COL10 de Telefénica Espafia, pruebas de intrusién, informes de
auditoria. Recomendaciones de correccion de vulnerabilidades

2011
Ministerio de la Presidencia

Andlisis de la seguridad del aplicativo IPS del Ministerio de la Presidencia, pruebas de intrusion,
informes de auditoria. Recomendaciones de correccién de vulnerabilidades

2011 —
BT Espafia

Andlisis de la seguridad de la infraestructura de BT Espaifia, control de acceso légico y eventos,
antivirus y parches, normativas de seguridad, estudio de viabilidad para la migracién de plataformas

Formacion:
Hacking Etico, certificado en CEH

Formacion:
ITIL Fundations, certificado en ITIL V3

Formacion:
Lead Implementer, certificado en ISO 27001

2006 - 2008
Técnico en Sistemas Microinformaticos y Redes

Elaboracién, comprobacién e instalacién de cableado de red

Configuracion de parametros de elementos de red

Configuracion e instalacion de dispositivos de redes inalambricas

Instalacion y mantenimiento de software basico (sistemas operativos xp, Linux, Vista...,antivirus,
programas de ofimatica)

Instalacion y configuracion del hardware (dispositivos fisicos) del equipo

Mantenimiento del hardware del equipo, deteccidn de errores y problemas y sustitucion de piezas

I.E.S. Virgen de la Encina
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Idioma materno

Otros idiomas

Autoevaluacion
Nivel europeo (¥

Inglés

Capacidades y competencias sociales

Capacidades y competencias
organizativas

Capacidades y competencias técnicas
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Espaiiol
Comprension Habla Escritura
Comprension Lectura Interaccién oral Capacidad oral
auditiva
B1‘ Usuario medio  B1| Usuario medio B1‘ Usuario medio  B1| Usuario medio B2| Usuario medio

(*) Nivel del Marco Europeo Comtn de Referencia (MECR)

Gran entusiasmo en el trabajo a realizar, aptitud para planificar tareas, facilidad para la identificacion

de problemas

Buena adaptacion a cualquier ambiente de trabajo, capacidad para la rapida compresioén de los
conceptos, dotes comerciales para el trato directo con clientes y usuarios, ademas de disposicion
para el aprendizaje de cualquier materia necesaria

Programacion

Programacion de aplicaciones web: HTML, XML, JavaScript, PHP

Programacion en multiplataforma: Perl

Networking

Conocimientos avanzados de TCP/IP

Experiencia en WANs complejas: Punto-Punto, Puntu-Multipunto, redes malladas, FrameRelay, ATM,
ISDM, RTB, ADSL y X.25

Implementacion de infinidad de tipos de servidores de red: Gateways SNA-IP, SMTP (Sendmail,
Postfix, Exim, Qmail), POP3 (ipop3D, tpop3D), IMAP4 (Wu-imap4), FTP (Wu-ftp, Pureftpd), HTTP
(Apache: mod_php, mod_ssl, jserv, mod_perl...), DNS (Blind en entornos seguros y no seguros), IRC
(ircd), Proxy (Squid y Proxys transparentes), listas de correo (Majordomo, Horde, Roundcube...), etc

Cifrados y seguridad WIFI, encriptacion y desencriptaciéon de WEP y WPA

Seguridad

Experiencia securizando redes: configuracién de Firewalls (IPtables, Checkpoint), sistemas de
autenticacion remotos, criptografia en aplicaciones de red, altos conocimientos de protocolos

seguros

Experiencia en auditoria de sistemas (seguridad interna y perimetral): Busqueda de posibles
agujeros de seguridad, Intentos de intrusién controlados mediante técnicas de Buffer
Overflow, denegacion de servicio (DoS / DDOS), Format String Vulnerabilities, inyecciones SQL,
RFI, LFI, XSS, modificacion de cabeceras, deteccion y proteccién de gusanos y virus, etc

Experiencia desarrollando e implementando de planes de contingencia: parcheado de los posibles
fallos encontrados, desarrollo, optimizacién y aplicacion de politicas de seguridad, sistemas
de deteccion de Intrusion (IDS) y sistemas de prevencién de intrusos (IPS), alta disponibilidad:
backups (Amanda y Veritas), sistemas de recuperacion y balanceo de servidores en

caso de desastre

Criptoandlisis de sistemas de cifrado MD5 y SHA-1

Bases de datos

Bases de datos: SQL Server, Access, MySql

Experiencia con lenguajes de consultas a bases de datos (SQL)
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http://europass.cedefop.europa.eu/LanguageSelfAssessmentGrid/es

Capacidades y competencias
informaticas

Permiso(s) de conduccién
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LDAP

Experiencias con sistemas operativos

Sistemas Operativos: MS-DOS, Windows 95-98-2000-XP-VISTA-7, Win NT, Windows
2000/2003/2008 server, Linux/Unix, Mac OS X

Servidores web: Apache, IIS, iPlanet

Especialidad de trabajo

Auditorias de servidores, sistemas, aplicaciones, médulos, puertos...

Auditorias de penetracion en portales webs desarrollados en cualquier lenguaje
Auditorias en sistemas webs y sus modulos (Apache, Tomcat, PWS, IIS)

Parcheo de vulnerabilidades

Configuracion de servidores contra ataques de denegacion de servicio (DOS & DDOS)
Montaje de servidores y protocolos de comunicacion

Securizacion y mantenimiento en sistemas UNIX y Windows

Metodologias de intrusién: OSSTMM / OWASP

Otros conocimientos: Hacking Etico

Microsoft Office: Word, Excel, Access, PowerPoint, Outlook, Project

Carné de conducir B, Ay A1
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